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Normkonferansen 2026, 23. april
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Fadselshummer Navn Bosted Stilling Favorittkake Guilty pleasure

11223344556 Rita Trondheim Jurist Sitronkake Love Island (TV2)
12312312312 Per Oslo Jurist Eplekake Jakten pa Kjeerligheten (TV2)
32323232323 Michael Kristiansand  Utvikler Skolebolle Mesternes Mester (NRK1)

99999999999 Emily Molde Jurist Brownies Farmen Kjendis (TV2)

09090909090 Sara Bergen Data scientist  Muffins Luksusfellen (TV3)

84758475847 Nora Alta Utvikler Kringle 71° nord (TVNorge)
39393939393 Pierre Tromsg Utvikler Croissant Forraeder (TV2)
98877665544 Robindra Gjovik Data scientist  Gulrotkake Bakemesterskapet (NRK)
09876543211 Iris Leikanger Data scientist  Kanelboller Big Brother (TVNorge)

77788776676 Jacob Bodo Data scientist  Eplekake Sommerhytta (TV2)
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Pseudonymisering

‘ ‘ «pseudonymisering» [er] behandling av personopplysninger pa en slik
mate at personopplysningene ikke lenger kan knyttes til en bestemt
registrert uten bruk av tilleggsopplysninger, forutsatt at nevnte
tilleggsopplysninger lagres atskilt og omfattes av tekniske og
organisatoriske tiltak som sikrer at personopplysningene ikke kan
knyttes til en identifisert eller identifiserbar fysisk person

- Personopplysningsloven Artikkel 4, definisjoner nr. 5
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Fadselshummer Navn Bosted Stilling Favorittkake Guilty pleasure

11223344556 Rita Trondheim Jurist Sitronkake Love Island (TV2)
12312312312 Per Oslo Jurist Eplekake Jakten pa Kjeerligheten (TV2)
32323232323 Michael Kristiansand  Utvikler Skolebolle Mesternes Mester (NRK1)

99999999999 Emily Molde Jurist Brownies Farmen Kjendis (TV2)

09090909090 Sara Bergen Data scientist  Muffins Luksusfellen (TV3)

84758475847 Nora Alta Utvikler Kringle 71° nord (TVNorge)
39393939393 Pierre Tromsg Utvikler Croissant Forraeder (TV2)
98877665544 Robindra Gjovik Data scientist  Gulrotkake Bakemesterskapet (NRK)
09876543211 Iris Leikanger Data scientist  Kanelboller Big Brother (TVNorge)

77788776676 Jacob Bodo Data scientist  Eplekake Sommerhytta (TV2)




Direkte identifiserende Indirekte identifiserende Konfidensielt

Fadselshummer Navn Bosted Stilling Favorittkake Guilty pleasure

11223344556 Rita Trondheim Jurist Sitronkake Love Island (TV2)
12312312312 Per Oslo Jurist Eplekake Jakten pa Kjeerligheten (TV2)
32323232323 Michael Kristiansand  Utvikler Skolebolle Mesternes Mester (NRK1)

99999999999 Emily Molde Jurist Brownies Farmen Kjendis (TV2)

09090909090 Sara Bergen Data scientist  Muffins Luksusfellen (TV3)

84758475847 Nora Alta Utvikler Kringle 71° nord (TVNorge)
39393939393 Pierre Tromsg Utvikler Croissant Forraeder (TV2)
98877665544 Robindra Gjavik Data scientist  Gulrotkake Bakemesterskapet (NRK)
09876543211 Iris Leikanger Data scientist  Kanelboller Big Brother (TVNorge)

77788776676 Jacob Bodo Data scientist  Eplekake Sommerhytta (TV2)




ID

Navn

Indirekte identifiserende

Bosted Stilling Favorittkake

Trondheim Jurist Sitronkake

Kristiansand  Utvikler Skolebolle

Guilty pleasure

Bergen Data scientist  Muffins

Tromsg Utvikler Croissant

Gjovik Data scientist  Gulrotkake

Leikanger Data scientist  Kanelboller

Bodo Data scientist  Eplekake




Nar skal jeg pseudonymisere?

/I Nav



Nar skal jeg ikke pseudonymisere?



4 N

Verdien ligger i forkledningen

Pseudonyme gpplysninger er
fremdeles persenopplysninger

Kravene i forordningen gjelder fortsatt

. /

/I Nav



Hva gjar vi i Nav?

L Mye data og bred portefglje av oppgaver}

/I Nav



Hva gjar vi i Nav?

Mye d bred fol '
ye data og bred portefglje av oppgaver
Legg til nytt dataprodukt

Legg til ny datafortelling
Legg til nytt innsiktsprodukt

Skjema
Koble sammen
‘ B Dette er et pseudoynimisert view pseudonymiserte tabeller
Name Mode Type Description Personopplysning (?)
person_ident NULLABLE BYTES Kan veere indirekte identifiserende ‘ SHA256 hashed ‘ Mine produkter
id NULLABLE STRING Kan vaere indirekte identifiserende Mine fortellinger
bruker_id NULLABLE STRING Kan veere indirekte identifiserende Mine innsiktsprodukter
gjennomforing_id NULLABLE STRING Kan veere indirekte identifiserende 7 Tilgangssoknader til meg
start_dato NULLABLE DATE Kan vaere indirekte identifiserende
slutt_dato NULLABLE DATE Kan veere indirekte identifiserende Mine tilgangsseknader

Mine tilganger
Mine team tokens

/I Nav Min Knast




Anonymisering

WP 29: Er det mulig a...

...plukke/skille ut et individ?
...koble til andre data knyttet til et individ?

...avlede informasjon om et individ?

INIed Aq [T 0'7-VS-Ag-00 || éAllem s@1eum [] (usbawliN) jouynoH [ usbawliN ul pe 184S



https://commons.wikimedia.org/wiki/Category:Street_art_in_Nijmegen
https://commons.wikimedia.org/wiki/Category:Houthof_(Nijmegen)
https://commons.wikimedia.org/wiki/Category:Houthof_(Nijmegen)
https://commons.wikimedia.org/wiki/Category:Where%27s_Wally
https://commons.wikimedia.org/wiki/Category:Where%27s_Wally
https://commons.wikimedia.org/wiki/Category:CC-BY-SA-4.0
https://commons.wikimedia.org/wiki/Category:CC-BY-SA-4.0
https://commons.wikimedia.org/wiki/Category:CC-BY-SA-4.0
https://commons.wikimedia.org/wiki/Category:CC-BY-SA-4.0
https://commons.wikimedia.org/wiki/Category:CC-BY-SA-4.0
https://commons.wikimedia.org/wiki/Category:CC-BY-SA-4.0
https://commons.wikimedia.org/wiki/Category:CC-BY-SA-4.0
https://commons.wikimedia.org/wiki/Category:Files_by_User:FakirNL/Nijmegen/Murals

ID

Pseudonymer

Navn

Indirekte identifiserende

Bosted Stilling Favorittkake

Trondheim Jurist Sitronkake

Kristiansand  Utvikler Skolebolle

Guilty pleasure

Bergen Data scientist  Muffins

Tromsg Utvikler Croissant

Gjovik Data scientist  Gulrotkake

Leikanger Data scientist  Kanelboller

Bodo Data scientist  Eplekake




Syntaktisk (SDC) anonymisering

/I NAV

Kaste noe informasjon

Holde igjen pa noe annet



Indirekte identifiserende Konfidensielt

Bosted Stilling Favorittkake Guilty pleasure

Trondheim Jurist Sitronkake KAKE Love Island (TV2)

Oslo Jurist Eplekake KAKE Jakten pa Kjeerligheten (TV2)

Kristiansand Utvikler Skelebelle BAKVERK | Mesternes Mester (NRK1)
Molde Jurist Brewnies KAKE Farmen Kjendis (TV2)
Bergen Data scientist Muffirs KAKE Luksusfellen (TV3)

Alta Utvikler Kringle BAKVERK 71° nord (TVNorge)
Tromsg Utvikler Eroissant BAKVERK Forraeder (TV2)

Gjovik Data scientist Guretkake KAKE Bakemesterskapet (NRK)
Leikanger Data scientist kanetbeHer BAKVERK | Big Brother (TVNorge)

Bodg Data scientist Epltekake KAKE Sommerhytta (TV2)




Indirekte identifiserende

Bosted Stilling

Favorittkake

Konfidensielt

Guilty pleasure

Trondheim Jurist

Teknolog
Teknolog
Teknolog
Teknolog
Teknolog
Teknolog

KAKE

KAKE

BAKVERK

KAKE

KAKE

BAKVERK

BAKVERK

KAKE

BAKVERK

KAKE

Love Island (TV2)

Jakten pa Kjeerligheten (TV2)

Mesternes Mester (NRK1)

Farmen Kjendis (TV2)

Luksusfellen (TV3)

71° nord (TVNorge)

Forraeder (TV2)

Bakemesterskapet (NRK)

Big Brother (TVNorge)

Sommerhytta (TV2)




Indirekte identifiserende Konfidensielt

Stilling Favorittkake Guilty pleasure

Jurist KAKE Love Island (TV2) Re-identifiseringsrisiko i
hver ekvivalensklasse:
Jurist KAKE Jakten pa Kjeerligheten (TV2)

1
Jurist KAKE Farmen Kjendis (TV2) k

Teknolog BAKVERK Mesternes Mester (NRK1)
Teknolog BAKVERK 71° nord (TVNorge)

Teknolog BAKVERK Forraeder (TV2) oy
Datasettet har blitt “3-

Teknolog BAKVERK Big Brother (TVNorge) anonymt”:

* Maxrisiko: 1/3
Teknolog KAKE Luksusfellen (TV3) *  Snittrisiko: 30,5 %

Teknolog KAKE Sommerhytta (TV2)

Teknolog KAKE Bakemesterskapet (NRK)




Solid anonymisering er krevende handverk...

>

s | @

o * Iterasjon: prgving og feiling...
Bra nok? |-=-=-=-=====-==--- Q  Smartere teknikker krever

spesialiserte verktgy

* Ingen ag-priori garanti for at
det er “bra nok”

Bra nok2 Utility

/I Nav



Pros Cons

Krever mye iterasjon — mange behandlinger!
Du vet ikke om det er godt nok
for du prover.

Mye litteratur og etablert beste praksis.
Mange verktgy du kan anvende.

Du endrer pa datasettet, bade i
innhold og struktur

Tallfeste restrisiko.

Mange studier viser at
enkle teknikker ikke er gode nok

/I NAV
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rken bekrefte eller avkrefte at..

Differential privacy

“Vi kan ve



Navn Alder
Rita 28
Per 39
Kari 49

Jacob 33

/I Nav

N

Individ-
database

o |d

statistikk

O

Per vet at Sara rgyker.
Han ser statistikken
som relaterer rgyking
og lungekreft.

Han konkluderer at
Sara har forhgyet risiko
for lungekreft.

Har Per avledet en
ny personopplysning
om Sara’?



/I Nav

Nei, hele poenget med statistikk
/ er jo a fa innsikt i generelle

Har Per avledet en sannheter!

ny personopplysning

om Sara? ...men hvordan formelt skille

mellom “generelle sannheter” og
informasjon vi ikke bgr avslgre?

c¢ Du skal ikke kunne laere noe om et individ

fra den statistiske databasen

...som du ikke uansett kunne laert hvis
individet ikke var i databasen.



Sara er med

.| |

-

=
Sara er ikke med

/I Nav

Frekvens

Frekvens

1400

1200

1000 ~

800 +

600

200 A

1400

1200

1000 ~

800 4

|
Aldersfordeljng (m/ Sara)

i
|
|
|
Aldersfordejing (u/ Sara)
|
1
|
I

34 36 38 40 42
Alder

Legge pa akkurat sa

mye randomisert stgy
at det er umulig a vite f.eks. 38.5

om Sara er med eller

ikke!
\ : Aldersfordel
1400
1200
1000
Y 800 -
15}
=
i
L 600 -
400 -
200 - l
D T T T T T
34 36 38 40 42
Alder

Svar (-.’ ) = Svar (& )

Randomisering beskytter den unike
informasjonen som Sara (og alle andre
individer) tilfgrer .



Mindre €, mer stay,
mer beskyttelse

 m—~
A

€

(epsilon)

/I NAV

Mindre €, mer st@y, mer beskyttelse...

>
Sensitiv e=20 e=1.0 e =0.1
B Ai173
B A172
B A174
B a7l

.52.9% .62.9%
2.2% 2%

2

Data: Hofmann, Hans. 1994. Statlog (German Credit Data). UClI Machine Learning Repository. https://doi.org/10.24432/C5NC77.
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"Privacy budget” -

hjelper deg holde styr pa hvor mye informasjon du lekker!

gl: Snittalder

q2: Snittvarighet

q3: Standard avvik i varighet

g4: Histogram av ldnebelgp

g5: Sum av lanebelgp over snitt

q6: Andel av totale Idneverdi gitt til "single women" (A95)
q7: Andel av totale Idneverdi gitt til "foreign worker" (A201)

£ Ccost

Eks: vi ensker at
statistkken vi deler
skal ha en pvre grense
EL 2

0 ql a2 93 ot s a6 q7

Operations/queries



Pros Cons

Fint nar du vil dele innsikt/statistikk
(og omtrentlige tall er ok)

Kan veere litt komplisert og forvirrende.
Krever gvelse. Lett a trakke feil.

Du bestemmer deg for gnsket risikoniva
for du gar igang og far et “budsjett”.

Usikkert om differentially private =
“anonymt”.

DP snakker ikke om re-
identifiseringsrisiko....det gjor PVL

Du trenger aldri se datasettet!
OK at datasettet endrer seg.

Du ma tale at svarene ikke er helt presise
og identiske fra gang til gang.

Sterke matematiske garantier for at
konfedensialitet er overholdt.

/I NAV



Syntetiske data

Plastic



Lage et nytt kunstig dataset basert p& en
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/I NAV

modell av et “skarpt” dataset

Modellere syntetiske data pa skarpe data
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Bevarer statistiske sammenhenger!
Skarpe - syntetiske

Diff Correlation Structure
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Pros

Alle datapunkter er fiktive!

Du bevarer datastrukturen!

En god syntetisering bevarer viktige
sammenhenger og statistiske
egenskaper.

Supert for analyser og maskinlzering!

/I NAV

* (https://github.com/statice/anonymeter)

Cons

Alle er fiktive, men du kan fremdeles lzere
masse om en populasjon og typiske
egenskaper til en subpopulasjon.

Usikkert om syntetisk = “anonymt”.

Kanskje bgr man teste i trad med

Art 29 WP anbefalingene?*

Er det virkelig lovgivers intensjon a la
informasjonsrike syntetiske data kunne
brukes til hvilket som helst formal?




Doku m'entasjon

Velkommen til Dolly

Dolly er NAVs selvbetjeningslasning for a opprette syntetiske data. | Dolly kan du

opprette syntetiske personer med forskjellige egenskaper, og tilgjengeliggjere :
dataene i valgte testmiljger. — /

Logg inn med NAV epost Logg inn med Banklid @ ‘
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Ident

24510199266 [

13849297648 (O

19448318888 (O

11410088381 (O

11487224938 O

67448239168 O

06527607793 [

25497016870 O

14108921111 O

Navn

Usymmetrisk Juice

KJEMPENDE SJESELONG

MAGNIFICO AKKORD

Sigen Grevling

Rik Halvmeter

INKONSEKVENT GALLUPMALING

Emosjonell Mais

Oksydert Bandsalat

Ru Fasade

Kjenn

Kvinne

Kvinne

Kvinne

Mann

Mann

Mann

Mann

Kvinne

Mann

Alder

23

33

25

53

43

48

54

35

Gruppe

— Visigruppe

— Visigruppe

- Visigruppe

- Visigruppe

- Visigruppe

— Visigruppe

— Visigruppe

- Visigruppe

- Visigruppe



Hva med tekst?
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Forskeren Marie Curie, kijent for sine banebrytende oppdagelser innen radioaktivitet,
ble alvorlig syk. Hun led av en mystisk blodsykdom som legene kalte “aplastisk
anemi”. Sykdommen var forérsaket av hennes arbeid med radioaktive stoffer. Curie
ble internasjonalt kjent for sitt arbeid med to nye grunnstoffer, og hun er den eneste
personen som har mottatt Nobelpriser i to ulike disipliner. Datteren, Iréne Juliot-Curie,
som fulgte i morens fotspor, beskrev henne som en utrettelig forsker: “Hun visste at
arbeidet kunne kosfe henne livet, men menfe kunnskapen var verdt prisen.”Iréne ble selv

tildelt Nobelprisen for sitt arbeid med radioaktivitet i 1935.

: e
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Forskeren Marie Curie, kjent for sine banebrytende oppdagelser innen radioaktivitet,
ble alvorlig syk. Hun led av en mystisk blodsykdom som legene kalte “aplastisk
anemi”’. Sykdommen var fordrsaket av hennes arbeid med radioaktive stoffer. Curie
ble internasjonalt kjent for sitt arbeid med to nye grunnstoffer, og hun er den eneste
personen som har mottatt Nobelpriser i to ulike disipliner. Datteren, Iréne Juliot-Curie,
som fulgte i morens fotspor, beskrev henne som en utrettelig forsker: “Hun visste at
arbeidet kunne koste henne livet, men mente kunnskapen var verdt prisen.”Iréne ble selv

tildelt Nobelprisen for sitt arbeid med radioaktivitet i 1935.



Forskeren MGHIGICURIE, kient for sine [RNISHUSIDBEGGEISSNNSCEI ORI

ble alvorlig syk. Hun led av en mystisk blodsykdom som legene kalte ‘_
-”. Sykdommen var fordrsaket av hennes arbeid med radioaktive stoffer. -

ble internasjonalt kjent for sitt arbeid med to nye grunnstoffer, og hun er _

personen som har mottatt Nobelpriserifo Ulike disiplingt. Datteren, Iréne Juliot-Curie,
_, beskrev henne som en utrettelig forsker: “Hun visste at

arbeidet kunne koste henne livet, men mente kunnskapen var verdt prisen.”- ble -

_for sitt arbeid med radioaktivitet i -

Konfidensielt

Indirekte identifiserende

Direkte identifiserende



Forskeren -, kient for sine -, ble alvorlig syk. Hun led av en mystisk blodsykdom
som legene kalte - Sykdommen var fordrsaket av hennes arbeid med radioaktive
stoffer. - ble internasjonalt kjent for sitt arbeid med to nye grunnstoffer, og hun er
B Datteren, %, B beskrev henne som en utrettelig forsker: «Hun visste af
arbeidet kunne koste henne livet, men mente kunnskapen var verdt priseny. i ble S

for sitt arbeid med radioaktivitet i -

Konfidensielt

Direkte identifiserende Indirekte identifiserende




Kan vi si noe om hvor “godt” dette egentlig er?

Nar er det egentlig “godt nok”...?



personopplysning ikke personopplysning

Juristen

Nar er det egentlig bra nok?

Teknikeren ! !
OK? OK?
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Copilot

Hy

rem tror du de

Hvem tror du dette er?

Forskeren ***, kjent for sine ***, ble alvorlig syk. Hun led av en mystisk
blodsykdom som legene kalte ***. Sykdommen var forarsaket av hennes

arbeid med radioaktive stoffer. *** ble internasjonalt kjent for sitt arbeid

med to nye grunnstoffer, og hun er ***. Datteren, ***, *** beskrev henne

som en utrettelig forsker: «<Hun visste at arbeidet kunne koste henne
livet, men mente kunnskapen var verdt prisen». *** ble *** for sitt arbeid

med radioaktivitet i ***.




Skjer mye pa
forskningsfronten...

/I Nav

Table of contents

The CLEANUP guide | pstace

1 Why is anonymising text so

difficult? A practical guidebook for text sanitisation
2 |dentifying personal
information in text

AUTHOR PUBLISHED
NR and NAV through the CLEANUP-project October 7,2024

3 Building custom entity
recognition models

4 Replacing personal
information

5 Evaluating the risk of Preface

sharing a de-identified text

6 Can text ever be truly Texti
4 ext is everywhere and surrounds us everyday.
anonymized legally? yday

Sometimes this text contains personal information you

7 Code examples

want removed. This guide tells you how to proceed.

8 Related topics

References
While well established anonymisation techniques from

statistical disclosure control and differential privacy

largely focus on structured data - such tabular data in

Vi har samlet beste
praksis i en veileder
for
tekstanonymisering...

databases - unstructured data’s anonymization

requirements remain largely unclear and

underaddressed.

Meanwhile, rapid advances in natural language processing have paved the way for the
development of new methods and tools to identify disclosive elements in text and to
subsequently edit the text to reduce the risk of disclosing personal information and preserve

confidentiality.

This guide aims to give the practitioner insights into some of the key issues and challenges,
along with guidance on best practices given current state of research in this quickly evolving

https://data.nav.no/fortelling/cleanup-guide/




@ Aino

Skatteetatens chatbot Frida Privat - bokmal :

chat.dnb.nofindex.html?seg=pm&la=NO

ﬂ LJT( ‘ﬁj’ Ved & chatte med oss samtykke n Hei! Vi chatter anonymt. Ikke @ For & chatte med oss er det
du til var personvernerklaering. skriv ting som navn, adresse viktig at du ikke skriver
Privat v ] Vi oppfordrer deg til a lese eller fadselsnummer. opplysninger i chatten som gjar
denne. Vennligst ikke oppgi at vi kan identifisere deg eller

Aino er en chatbot som yter kundeservice. lkke oppg
personopplysninger til chatboten. Enkelte svar er
generert med kunstig intelligens og er merket med el
tag. Kl-genererte svar kan inneholde feil. Du kan lese
mer om personvern her: Ditt personvern.

personopplysninger i chatten. andre.

Godtar du dette?

Samtykker du til dette? Hva kan jeg hjelpe deg med? Nei ‘ Ja

Nei Ja

Om personvern

17:06:46

God ettermiddag!
Jeg er Aino, DNBs digitale
medarbeider &

Skriv med fa ord hva jeg kan hjelpe

& deg med.

C & Rabatt pa bilforsikring )

<

ISkriv her, unnga personlig info




Kan vi opplyse om sensitiv informasjon fer det blir lagret?

Kan vi kanskje bruke KiI til dette?



TryggTekst

(under utvikling)

Kan Kl hjelpe oss med oppdage saerlige kategorier av
personopplysninger i fritekst?



X
A Under utvikling Samtalereferat

TryggTekst

‘ Et fiktivt samtalereferat
Sprakmodeller finner personopplysninger

Dato (obligatorisk)
Kan Kl hjelpe oss med oppdage seerlige kategorier av ‘ 11.6.2025

personopplysninger i fritekst?

Mgteform (obligatorisk)

‘ Oppmaote v

Samtalereferat (obligatorisk)

Du har innsett at det ikke vil vaere mulig for deg & fortsette i arbeid som frisar
hos ndvaerende arbeidsgiver. Du sliter med senebetennelseienarm, ogeri
gang med behandling hos fysioterapeut. Arbeidsplassen har ikke andre
arbeidsoppgaver a tilby deg, og du er derfor pa let etter annet arbeid.

4701 tegnigjen

Klarsprakhjelpen

m Sjekk teksten med TryggTekst ~

‘ ¢ Helseopplysninger
/I Nav W senebetennelse




Hva med anonymiseringsprosessen?

Er prosessen a anse som selvstendig

Q behandling av personopplysninger eller kun
som en teknikk pa lik linje med
avidentifisering, pseudonymisering eller
kryptering?

JA - i fglge personvernteorien er
* anonymiseringsprosessen en selvstendig

behandling av personopplysninger og ma fglge
personopplysningslovens krav

/I Nav

Personopplysninger

Syntaktisk anonymisering
Differential privacy

Syntetisering
++

Anonyme opplysninger



Rettslige krav til anonymiseringsprosessen

* Rettslig behandlingsgrunnlag

« Formalsangivelse og forenlighetsvurdering?

« Opplysningene som skal veere gjenstand for anonymisering ma veere lovlig innhentet
* Formalsbegrensning

« Dataminimering

» Den registrertes rettigheter (apenhet, kontroll)

* Risikovurdering av anonymiseringsprosessen

~-) Sikre og dokumentere at dataene er reellt anonymisert!

I



Takk for oss!
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